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1.0 はじめに 
PDF Structure はＰＤＦ（Portable Document Format）文書に以下のような処理を施す機能をもっており、その

機能をアプリケーションに追加するためのライブラリです。 

 

・ ＰＤＦ文書を画像データに変換 

・ ＰＤＦ文書にスタンプ（文字、画像、図形、など）を追加 

・ ＰＤＦ文書のメタデータの読み出しや追加・変更 

・ ＰＤＦ文書を構成するオブジェクトの抽出と追加 

・ ＰＤＦの文書情報（タイトル、レイヤ、など）の抽出 

・ ＰＤＦ文書の署名検証と電子署名（タイムスタンプを含む） 

 

本説明書はＰＤＦ文書の署名検証と電子署名（タイムスタンプ）機能について説明しています。他の機能につき

ましては、それぞれの機能説明書を参照してください。 

 

PDF Structure では署名の検証において電子証明書の有効性や署名値の正当性（ハッシュ値などによって

判定します）を判断しますが、その電子署名の有効性（署名検証の結果）はアプリケーションのポリシーに従って判

断できるように多くのデータをＰＤＦ文書から取り出すようにしています。 

PDF Structure によって生成されたＰＤＦ文書は増加更新された（Ｉｎｃｒｅｍｅｎｔａｌ Updated PDF）文書として生成さ

れます。 

 

注意：この文書に記載されたメソッドおよびプロパティの仕様は暫定的な仕様です。正式版ではその内容が変わ

る場合があります。 

 

 

1.1 試用版について 
PDF Structure ライブラリは試用のためのライセンスキーを指定すると、すべての機能を試すことができます。

ただし、出力されたＰＤＦなどに透かしが挿入されます。また、ライセンスキー文字を空白にすると一部の機能が制

限されます。 
これらの制限は正規のライセンスキーを使用することで解除されます。 

 

 

2.0 利用環境および PDF のバージョン 
PDF Structure は以下の環境で利用できます。 

 

利用環境 Windowｓ 8、８．１、１０、１１ 

 Windows Server ２０１６、２０１９、２０２２ 

開発環境 C/C++、C# 

 

ＰＤＦのバージョン PDF1.4 から PDF1.7 およびＰＤＦ2.0（その一部）を処理します。 

PDF Structure はパスワードで暗号化されたＰＤＦ文書を処理の入力に指定できますが、出力されるＰＤＦ文書

を暗号化できまません。暗号化されたＰＤＦ文書はすべての処理前に復号されますので解像度や印刷の可能・不

可能などの制限項目は作成されたＰＤＦ文書に反映されません。 

ＰＤＦ文書に追加できるテキスト文字列のフォントは「True Type 形式」または「Compact Font 形式」のＯｐｅｎＴｙｐ

ｅフォントファイルです。抽出または追加できる画像の形式は、ＰＮＧ形式、ＪＰＥＧ形式、ＴＩＦＦ形式、ＢＭＰ形式です。 

PDF Structure の Security 機能では電子署名の検証は PKCS＃1ｖ１．５までです、これを超える規格には対

応していません。 
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3.0 インストール 
PDF Structure には以下のフォルダおよびファイルが含まれます。 

 

doc 「PDF Structure説明書」および「使用許諾契約書」 

include C/C++で使用するためのヘッダファイル、他 

lib ライブラリ群 

sample C/C++、C#（Ｖｉｓｕａｌ Ｓｔｕｄｉｏ ２０１９プロジェクト）サンプル コードなど 
 
開発環境に応じて適切なフォルダにコピーして使用してください。 

 

 

3.1 ファイルの概要 
PDF Structure に含まれるファイルの概要です。 

 
doc/PdfStructure 説明書.pdf 「PDF Structure 説明」（本書） 
doc/使用許諾契約書 第１版.pdf 「PDF Structure 使用許諾契約書」 
lib/x64/PdfStructure.dll ＰＤＦ文書を解析・変更するためのライブラリ（６４ビット環境用） 
lib/win32/PdfStructure.dll ＰＤＦ文書を解析・変更するためのライブラリ（３２ビット環境用） 
lib/x64/PdfStructure.lib C/C++開発環境用のリンクライブラリ（６４ビット環境用） 
lib/win32/PdfStructure.lib C/C++開発環境用のリンクライブラリ（３２ビット環境用） 
lib/PdfStructureNET.dll C#用ラッパーDLL 
include/PdfStructure.h C/C++用のヘッダファイル 

sample/.NET C#言語のサンプルコード 
 サンプルプロジェクトは適切なネイティブライブラリを使用するよう

に最適化されています。 
sample/C C 言語のサンプルコード 

sample/init.xml PDF Structure の初期設定を変更する初期化ファイルの例 
 

注意： 

ネイティブ DLL（PdfStructure.dll）は３２ビット環境用および６４ビット環境用にそれぞれ最適化されていま

す。必ず開発・利用環境に合ったＤＬＬを使用してください。 

 

また、開発時のプラットフォームターゲットは利用環境に必ず合致させてください。 

 
 
3.2 C/C++ インターフェース 

ネ イ テ ィ ブ Ｃ /C++ 開 発 環 境 で は ヘ ッ ダ フ ァ イ ル （ PDFStructure.h ） を 使 い 、 ラ イ ブ ラ リ

（PdfStructure.lib）をリンクしてください。実行時には PdfStructure.dllを参照できるようにしてくださ

い。 
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3.3 .NET インターフェース 
ＰＤＦライブラリ（PdfStructure.dll）は．ＮＥＴアセンブリではありません。C#からスタンプ付加機能を使うた

めの．ＮＥＴアセンブリＤＬＬ（PdfStructureNET.dll）を参照しなければなりません。これらのＤＬＬは、コンパイ

ル・実行時において適切に参照できるようにしてください。 

 

名前空間： 
PDFTools.PDFStructure 
PDFTools.PDFStructure.Security 
PDFTools.PDFStructure.Security.Misc 

 
以下の手順で Structure クラスのインスタンスを生成してください。 

Structure structure = new Structure(); 
 

Security クラスのインスタンスは以下の手順で生成してください。 
SecurityInterface security = structure.GetSecurityInterface(); 
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4.0 Security 機能概要 
Ｓｅｃｕｒｉｔｙ機能は既存の電子署名（またはタイムスタンプ）された PDF 文書署名を検証したり、既存の PDF 文書

に電子署名またはタイムスタンプを施したりするライブラリです。 

Ｓｅｃｕｒｉｔｙ機能は電子証明書の検証や署名値（ハッシュ値）の正しさを返値とします。それらの値はＰＤＦ Ｓｔｒｕｃｔｕ

ｒｅライブラリを使ったアプリケーションのポリシーに従って判断できる判定情報となります。 

 

 

4.1 電子署名、タイムスタンプおよび署名検証の手順 
必ず以下の手順に従って実施してください。 

 

１． ライブラリの初期化 

 

２． PＤＦ文書のオープン 

 

３． Ｓｅｃｕｒｉｔｙインターフェースの取得 

既にオープンされたＰＤＦ文書に署名があれば自動的に検証されます。 

 

４． 検証に必要なデータの取得 

署名データや電子証明書なのデータを取得できます。 

署名の正当性や証明書の有効性はライブラリで確認した結果を取得できます。 

これらの情報を使いアプリケーションのポリシーに従った署名検証を実施します。 

 

５． 電子証明書や時刻認証局（Ｔｉｍｅｓｔａｍｐ Ａｕｔｈｏｒｉｔｙ）の指定 

 

６． 出力ファイル名の指定 

電子署名が施されたＰＤＦファイルはこの名称で出力されます。 

 

７． Ｓｅｃｕｒｉｔｙインターフェースを終了 

電子署名はこの時に実施されます。 

 

８． ＰＤＦファイルをクローズ 

 

９． ライブラリの終了 
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5.0 Structure メソッド・プロパティ 
C#で利用するメソッドおよびプロパティです。 

Ｃ/Ｃ＋＋開発環境で利用する場合は include フォルダ内のヘッダファイルを参照してください。 

 

 

5.1 初期化 
PDF Structure ライブラリの使用に先立って初期化します。 

なお、ライブラリは使用後に Uninitialize メソッドを使って開放しなければなりません。 

 

メソッド： int Initialize( 
string licenseKey 

 ); 
 

引数 
licenseKey PDF Structure を使用するためのライセンス文字列 

 

戻り値 
ライブラリ初期化に成功すると０（ゼロ）が戻ります。それ以外の場合はエラーでその値はエラーコードで

す。 
 
 

5.2 ライブラリの終了 
ライブラリの使用を終了します。 

 

メソッド： void Uninitialize(); 
 

引数 
ありません。 

 
戻り値 

ありません。 
 
 

5.3 ライセンス情報の表示および取得 
PDF Structure の初期化の後に、そのライセンスキーの内容を文字列で表示または取得します。 

ShowLicenseInfo は結果をコンソールに出力し、GetLicenseInfo は結果の文字列を戻します。 
 

メソッド： void ShowLicenseInfo(); 
 
メソッド： string GetLicenseInfoStr(); 

 
引数 

ありません。 
 

戻り値 
ShowLicenseInfo は戻り値がありません。 
GetLicenseInfoStr は成功するとライセンス情報文字列が戻ります。失敗すると null 文字が戻り

ます。 
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5.4 初期化ファイル（または初期化データ）を指定する 
PDF Structure はＰＤＦ文書で指定されたフォントの代替などを初期化ファイルまたは初期化データで指定で

きます。初期化ファイル（初期化データ）はＸＭＬ形式です。 

初期化ファイル（初期化データ）でのフォントの代替やスタンプデータを指定します。 

 

メソッド： int LoadInitFile( 
string initFileName 

 ); 
 
メソッド： int LoadInitData( 

string data 
 ); 
 
メソッド： int LoadInitData( 

string data 
int length 

 ); 
 

 
 

引数 
initFileName 初期化ファイルのパス名 

data 初期化データ（XML 形式データ） 

length 初期化データのバイト数 

 

戻り値 
初期化ファイルを読み取ると０（ゼロ）が戻ります。それ以外の場合はエラーコードが戻ります。 
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5.5 既存の PDF ファイルをオープン 
ＰＤＦファイル（またはデータ）をオープンします。 

PDF Structure はパスワードで暗号化されたＰＤＦファイル（またはデータ）をオープンしスタンプを付加できま

す。しかし、PDF Structure は出力されるＰＤＦ文書を暗号化しませんので元のＰＤＦ文書の暗号化や制限項目は

すべて削除されます。 

引数に指定されたパスワードはＰＤＦファイルがパスワードで暗号化されている場合のみ使用し、暗号化されてい

ない場合は無視されます。 

 

メソッド： int OpenDoc( 
string fileName, 
string password, 

 ); 
 

メソッド： int OpenMemDoc( 
byte[] pdfData, 
uint length 
string password, 

 ); 
 

引数 
fileName PDF のファイルパス 
pdfData バイト配列の PDF データ 
length PDF データのサイズ（バイト長） 
password 暗号化に使用したパスワード 

 
戻り値 

成功すると０（ゼロ）が戻り、失敗した場合はエラーコードが戻ります。 
 
 

5.6 現在の PDF データをファイルに出力 
現在のＰＤＦデータをＰＤＦ文書としてファイルに出力します。 

 

メソッド： int SavePDF( 
string filePath, 

 ); 
 

引数 
filePath 出力するＰＤＦファイルのパス名 

 
戻り値 

成功すると、０（ゼロ）が戻り、失敗するとエラーコードが戻ります。 
 

 

5.7 文書のクローズ（PDF 文書処理の終了） 
オープンしたＰＤＦ文書の処理を終了します。 

 

メソッド： void CloseDoc(); 
 

引数 
ありません。 

 
戻り値 

ありません。 
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5.8 Security インターフェース取得 
Security インターフェースを取得します。 

インターフェースの取得に先立って、既存ＰＤＦファイルのオープンが必須です。 

取得した Security インターフェースクラスは Security.SignCloseInterface()また Security.CloseInterface()はで終

了させます。 

 

メソッド： Security GetSecurityInterface(); 
 

引数 
ありません。 

 
戻り値 

Security インターフェースのクラスが戻ります。 
失敗すると、null ポインターが戻ります。 
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6.0 Security インターフェース 
Security インターフェースはオープンしたＰＤＦファイルの署名を検証したり、電子署名を施したりするためのクラ

スです。 

 

 

6.1 PDF 文書増加更新(Incremental Update)数 
ＰＤＦ文書が増加更新された数を返します。 

更新数には論理的な更新（リニアライズなどでの更新）を含みません。 

 

プロパティ(get)： int DocumentHierarchyCount 
 

値： 増加更新数 
 値が 1 の場合はＰＤＦ文書が更新されていません。 

 

 

6.2 PDF 文書増加更新(Incremental Update)情報 
ＰＤＦ文書が増加更新された各バージョンの情報を返します。 

この情報には電子署名によって追加された様々なデータが含まれますので、この情報を使ってアプリケーション

のポリシーに従い電子署名の正当性を判定できます。 

更新数には論理的な更新（リニアライズなどでの更新）を含みません。 

 

プロパティ(get)： DocumentHierarchyInfo[] DocumentHierarachyInformation 
 

値： ＤｏｃｕｍｅｎｔＨｉｅｒａｒｃｈｙＩｎｆｏクラスの配列 
 戻り値の要素数は、ＰＤＦ文書の増加更新数です。 

 
 

6.3 タイムスタンプ機関 
タイムスタンプ機関のＵＲＬを指定します。 

空白文字を指定すると、タイムスタンプは追加されません。 

 

プロパティ(set)： String TimestampAuthority 
既定値： “” 

 

値： タイムスタンプ機関のＵＲＩ 
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6.4 電子証明書指定 
電子証明書のサブジェクト名（ＲＤＮ名）を指定します。 

指定されたサブジェクト名を個人の証明書ストアで検索し、最初に検索された証明書で文書に署名します。 

 

プロパティ(set)： String SigneriCertificateSubject 
既定値： “” 

 

値： Windows 証明書ストア（個人）に格納された証明書を識別できるＲＤＮ名 
 
 

メソッド： int SetSignerCertificate( 
Params String[] strings 

 ) 
 

引数 
strings 証明書サブジェクトのキーと値のペア 
 偶数の文字列が必要です null 文字列が見つかった場合はそれ以前のペアまでが利

用されます。 
 キーは文字列もしくは kCERT_Subject 定数を指定します。 

 

6.5 出力ファイル名指定 
生成されるＰＤＦファイル名を指定します。 

空白文字を指定すると、署名されたＰＤＦファイルは作成されません（署名操作はキャンセルされます）。 

 

プロパティ(set)： String SigneriCertificateSubject 
既定値： “” 

 

値： 署名されたＰＤＦファイルとして格納されるファイルパス 
 空白またはｎｕｌｌ文字を指定すると、ＰＤＦファイルは生成されません 

 
 

6.6 電子署名してから Secure インターフェースを終了 
オープンしたＰＤＦ文書に電子署名を施したのちに Security インターフェースを終了します。 

証明書およびタイムスタンプ機関が指定されていない場合は、電子署名されずにインターフェースを終了しま

す。 

 

メソッド： int SignCloseInterface( 
String filePath 

 ) 
 

引数 
filePath 生成される署名済みのＰＤＦファイルのパス名 
 省略した場合は、電子署名がキャンセルされます。 

 
戻り値 

電子署名が成功しＰＤＦファイルが作成されると０が戻ります。それ以外の場合はエラーコードが戻ります。 
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6.7 Secure を終了 
Ｓｅｃｕｒｅインターフェースを終了します。電子署名書またはタイムスタンプ機関が指定され生成されるＰＤＦファイ

ル名が指定されていても電子署名は実施されずＰＤＦファイルも生成されません。 

 

メソッド： void CloseInterface() 
 

引数 
ありません 
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7.0 DocumentHierarchy インターフェース 
ＤｏｃｕｍｅｎｔＨｉｅｒａｒｃｈｙインターフェースはＰＤＦ文書の増加更新されたバージョンごとの電子署名情報がＳｅｃｕｒｉｔｙ

インターフェース取得時点で格納されたクラスです。このクラスが配列の場合は、先頭の要素（インデックスが０の

要素）がＰＤＦ文書のオリジナルバージョンです。最終の要素は最新バージョンで追加された情報です。 
これらの情報はアプリケーションが自身のポリシーに従った署名を検証するために使用されます。 

 
 

7.1 Document Security Store(DSS)の有無 
対象バージョンにＤｏｃｕｍｅｎｔ Ｓｅｃｕｒｉｔｙ Ｓｔｏｒｅディクショナリが存在するかを示します。 
このディクショナリには電子署名（タイムスタンプを含む）に使用された電子証明書のほかに、電子証明書の失

効リスト（Ｃｅｒｔｉｆｉｃａｔｅ Revocation List［CRL］）および証明書ステータス・プロトコル（Ｃｅｒｔｉｆｉｃａｔｅ Ｓｔａｔｕｓ Ｐｒｏｔｏｃｏｌ

［ＯＣＳＰ］）レスポンスなどが含まれています。詳細は「ISO32000-2 12.8.4.3 Document Security Store」を参照し

てください。 
 

プロパティ(get)： bool has_DSS 
 

値： 
True ＤＳＳディクショナリがあります。 
False ＤＳＳディクショナリがありません。 

 
 
7.2 Validation-related Information(VRI)の有無 

対象バージョンにＶａｌｉｄａｔｉｏｎ-related information ディクショナリが存在するかを示します。 
このディクショナリには一つの電子署名（やタイムスタンプ）に関連する電子証明書や電子証明書の失効リスト

（Ｃｅｒｔｉｆｉｃａｔｅ Revocation List［CRL］）および証明書ステータス・プロトコル（Ｃｅｒｔｉｆｉｃａｔｅ Ｓｔａｔｕｓ Ｐｒｏｔｏｃｏｌ［ＯＣＳ

Ｐ］）レスポンスなどが含まれています。詳細は「ISO32000-2 12.8.4.4 Validation-related information」を参照してく

ださい。 
 

プロパティ(get)： bool has_VRI 
 

値： 
True ＶＲＩディクショナリがあります。 
False ＶＲＩディクショナリがありません。 
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7.2 電子署名の有無とタイプ 
対象バージョンの署名の有無とタイプを取得します。 
署名のタイプは以下の３種類です。長期署名とは無関係です。 

・電子署名 
・副署名タイムスタンプが追加された電子署名 
・ドキュメント タイムスタンプ 

これらの値ＰＤＦ文書の署名ディクショナリ(Signature Dictionary1)のＴｙｐｅ要素に従います。 
 

プロパティ(get)： int has_SIG 
 

値： 
０ 電子署名されていません。（type 要素または署名ディクショナリが未定義） 
1 タイムスタンプ（type は DocTimeStamp） 
２ 電子署名（type は Sig） 
3 副署名にタイムスタンプがある電子署名（type は Sig） 

 
 

7.3 電子署名値の検証結果 
対象バージョンの署名値を検証した結果を取得します。この結果は、電子証明書の有効性とは無関係ですの

で、署名に使用した証明書の有効性を別途確認しなければなりません。 
 

プロパティ(get)： bool sig_verified 
 

値： 
True 署名値は正当です。 
Fasle  署名値は不正です。 

 
 
7.4 電子署名値の有効性 

ＰＤＦ文書の署名は、署名ディクショナリに記載された領域（ByteRange）が対象です。PDF Structure はこの領域

の署名値を計算し、ＣＭＳ（Crypt Message Syntax）署名の署名値（ＳｉｇｎａｔｕｒｅＶａｌｕｅ）と比較します。 
hash_is_matchet_sign はＣＭＳ署名の署名値を比較し、hash_is_matchet_ts はタイムスタンプの

対象であるハッシュ値の署名値を比較した結果です。 
ＣＭＳおよびタイムスタンプの詳細は、RFC5652 および RFC3161 を参照してください。 

 

プロパティ(get)： bool hash_is_matchet_sign 
プロパティ(get)： bool hash_is_matchet_ts 

 
値： 

True ふたつの値が同じ 
Fasle  値が違う 

 
 

 
1 ISO32000-2 「12.8 Digital Signature」参照 



©2024 株式会社トラスト・ソフトウェア・システム 

PDF Structure 機能説明書 

14 

7.5 署名者証明書の失効状況 
電子署名に使われている署名者証明書の失効状況を取得します。 

 

プロパティ(get)： int SignerCertIsNotRevoked 
 

値： 
0 未確認 
2  失効している 
3  失効していない 

 
 

7.6 署名者証明書の現在時刻での有効性 
電子署名に使われている署名者証明書の現在時刻（ＰＣのシステム時刻）における有効性を取得します。 

 

プロパティ(get)： bool SignerCertIsCurrValid 
 

値： 
True 現在時刻で有効 
False  現在時刻で無効 

 
 
7.7 対象バージョンのデータサイズ 

対象バージョンのデータサイズを取得します。 
ＰＤＦファイルの先頭からこのサイズ分をバイトデータで抽出すると、体操バージョンのＰＤＦ文書となります。このサ

イズは、署名の領域（ByteRange）の正当性を確認するうえで重要な要素です。 
 

プロパティ(get)： long DataSize 
 

値： 
データのバイトサイズ 

 
 
7.8 署名領域(Byte Range) 

電子署名されたＰＤＦファイルの署名対象となる領域値を取得します。 
署名領域は ByteRange

2
（四つの値をもつ配列）として記載されています。プロパティはその値です。 

署名領域はＰＤＦファイルの全部（署名ディクショナリの“Contents”を除く）を対象にしなければなりません。しか

し、それを検出するためにはＰＤＦデータを読み解く以外にありません。そのため、不正な署名データを作成できて

しまいます。この ByteRange データと、対象バージョンのデータサイズを比較することは署名の正当性を確認する

うえで重要です。 
 

プロパティ(get)： long[] ByteRange 
 

値： 
[0] ＰＤＦファイルの先頭からのオフセット値 
[1] オフセットからのバイト数 
[2] ＰＤＦファイルの先頭からのオフセット値 
[3] オフセットからのバイト数 

 
 

 
2 ISO32000-2 「12.8 Digital Signature」参照 
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7.9 署名領域(Byte Range)とファイルサイズの差異 
ＢｙｔｅＲａｎｇｅはバイナリの署名データを除いてＰＤＦファイル全体をカバーしなければなりません。しかしながら、そ

のデータの正しさを検視移する機能はＰＤＦにありません。すなわち、ファイルサイズがＢｙｔｅＲａｎｇｅの示す領域より

大きく、その部分に描画用などのオブジェクトが含まれていてもＰＤＦとしては正しく、さらに署名も正しく検証される

場合があります。 
ＰＤＦ Ｓｔｒｕｃｔはこの差異をバイナリデータで取得することで、署名検証に役立てることができます。 

 
プロパティ(get)： byte[] RangeDifference 

 
値： 

差異部分の全データ 
 
 
7.10 署名時または署名後に追加された描画などのオブジェクト 

ＰＤＦ文書への署名では、「不可視署名」のみならず「可視署名」を選択することができます。これによって、署名

関連データ（署名者、署名日時など）が描画される場合があります。この際に署名とは無関係な描画を施すことが

できます。署名後にはＩｎｃｒｅｍａｎｔａｌ Ｕｐｄａｔｅ3（増加更新）されたＤｏｃｕｍｅｎｔ Ｓｅｃｕｒｉｔｙ Ｓｔｏｒｅ4が追加される場合が

あります。 
「可視署名」の場合はこのフラグが True となりますが、「7.9 署名用域とファイルサイズ」および署名データに

不具合がない場合は、このフラグを無視できます。 
 

プロパティ(get)： string SigObj 
 
 
 
7.11 署名オブジェクト 

ＰＤＦファイルの電子署名ではその詳細はＳｉｇｎａｔｕｒｅディクショナリに記載されます。このディクショナリの情報文

字列で取得します。 
 

プロパティ(get)： bool TamperingObj 
 

値： 
True 署名データに関係のない描画オブジェクトやリソースオブジェクトなどが含まれている。 

False それ以外 
 
 

7.12 署名タイトル 
関連するＡｎｎｏｔディクショナリに記載された電子署名のタイトルを取得します。 
詳細は、「ISO32000-2 12.5 Annotations」を参照してください。 

 

プロパティ(get)： string Title 
 

値： 
署名のタイトル 

 
 

 
3 ISO32000-2 「7.5.6 Incremantal Update」参照 
4 ISO32000-2 「12.8.4.3 Document Security Store(DSS) 」参照 
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7.13 署名者の名前 
署名ディクショナリに記載された署名者の名前を取得します。 

 

プロパティ(get)： string Name 
 

値： 
署名者の名前 

 
 

7.14 署名時刻 
署名ディクショナリに記載された署名時刻を取得します。 
ISO32000-2 12.8Didital signature ではタイムスタンプや CMS 署名に署名時刻がある場合はこの時刻を無視

するように定められています。 
 

プロパティ(get)： string M 
 

値： 
署名時刻 

 
 

7.15 Filter 名 
署名ディクショナリに記載された署名Ｆｉｌｔｅｒを取得します。 

 

プロパティ(get)： string Filter 
 

値： 
Filter 名 

 
 

7.16 SubFilter 名 
署名ディクショナリに記載されたＳｕｂＦｉｌｔｅｒを取得します。 

 

プロパティ(get)： string Filter 
 

値： 
SubFilter 名 

 
 

7.17 署名値(Contents） 
署名ディクショナリに記載された署名値（Contents 要素）を取得します。 

 

プロパティ(get)： byte[] Contents 
 

値： 
Contents 要素のバイナリデータ 
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7.18 ダイジェストアルゴリズム 
ＣＭＳ署名で使用されたダイジェストアルゴリズムを取得します。 

 

プロパティ(get)： string DigestAlgorithm 
 

値： 
ダイジェストアルゴリズムのオブジェクトＩＤ文字列 

 
 

7.19 ProdBuild 情報 
署名ディクショナリに記載されたＰｒｏｐＢｕｉｌｄ情報を取得します。 

 

プロパティ(get)： string Filter 
 

値： 
ＰｒｏｐＢｕｉｌｄ情報 

 
 

7.20 署名者の証明書情報 
署名者証明書をエンコードされたバイナリデータで取得します。 
電 子 証 明 書 バ イ ナ リ デ ー タ の 取 り 扱 い に つ い て は ヘ ル パ ー メ ソ ッ ド 「 8.x XXXXX 」 ま た は

System.Security.Cryptography.X509Certificates.X509Certificate2 をご利用ください。 
詳細は、「ISO32000-2 12.8.4.4Validation-related information」を参照してください。 

 

プロパティ(get)： byte[] SignerCert 
 

値： 
証明書のバイナリデータ 

 
 

7.21 署名者証明書のシリアル番号 
署名者証明書のシリアル番号をバイナリデータで取得します。 

 

プロパティ(get)： byte[] SignerCertSn 
 

値： 
証明書シリアル番号のバイナリデータ 

 
 

7.22 署名者証明書のサブジェクトデータ 
署名者証明書のサブジェクト名をエンコードされたバイナリデータで取得します。 
エンコードされたサブジェクト名は System.Security.Cryptography.X509Certificates.X509DistinguishedName

などでデコードできます。 
 

プロパティ(get)： byte[] SignerCertSubj 
 

値： 
証明書サブジェクト名のエンコードされたバイナリデータ 
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7.23 署名者証明書の発行者名 
署名者証明書の発行者名をエンコードされたバイナリデータで取得します。 
エンコードされた発行者名は System.Security.Cryptography.X509Certificates.X509DistinguishedName など

でデコードできます。 
 

プロパティ(get)： byte[] IssuerName 
 

値： 
証明書発行者名のエンコードされたバイナリデータ 

 
 

7.24 署名アルゴリズム ID 
署名アルゴリズム ID のオブジェクト ID を取得します。 

 

プロパティ(get)： string SignatureAlgorithmId 
 

値： 
署名アルゴリズム ID のオブジェクト ID 文字列 

 
 

7.25 署名者証明書の利用開始日時 
署名者証明書の利用を開始できる日時を取得します。 
電子証明書はこの時刻以前に使用してはいけません。 

 

プロパティ(get)： DateTime NotBefore 
 

値： 
電子証明書の利用を開始できる日時 

 
 

7.26 署名者証明書の利用終了日時 
署名者証明書の利用ができなくなる日時を取得します。 
電子証明書はこの時刻以降で使用してはいけません。 

 

プロパティ(get)： DateTime NotAfter 
 

値： 
電子証明書の利用を終了する日時 

 
 

7.27 電子証明書の不具合(エラー) 
電子証明書の不正利用などの場合にエラーコードが設定されます。 
電子署名や検証のメソッドは必ずしも電子証明書の不正があったことを返しません。そのため、ののポロパティ

の値をチェックすることは重要です。 
 

プロパティ(get)： int SignerCert_err 
 

値： 
0 証明書に不正はありません 
負数 エラーコード 
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7.28 タイムスタンプ関連情報 
署名内のタイムスタンプトークンの関連情報を取得します。 
タイムスタンプトークン詳細は「ＲＦＣ３１６１」を参照してください。 

 
 
7.28.1 タイムスタンプ機関のポリシーID 

タイムスタンプを発行した機関のポリシーID を取得します。 
 

プロパティ(get)： string TstPolicyId 
 

値： 
ポリシーオブジェクト ID 文字列 

 
 
7.28.2 ハッシュ ID 

タイムスタンプのハッシュアルゴリズムのオブジェクト ID を取得します。 
 

プロパティ(get)： string HashOid 
 

値： 
ハッシュアルゴリズムのオブジェクト ID 文字列 

 
 
7.28.3 ハッシュ値 

タイムスタンプのハッシュ値（MassageImprint 値）を取得します。 
 

プロパティ(get)： byte[] HashMessage 
 

値： 
ハッシュ値 

 
 
7.28.4 生成日時 

タイムスタンプが認証する日時を取得します。 
 

プロパティ(get)： string GenTime 
プロパティ(get)： DateTime GenTm 

 
値： 

認証される日時を表す文字列または DateTime 値 
 
 
7.28.5 Accuracy(時刻精度) 

タイムスタンプの Accuracy 値を取得します。 
詳細は「RFC3161 2.4.2Response Format」を参照してください。 

 

プロパティ(get)： int AccuracySec 
プロパティ(get)： int AccuracyMilli 
プロパティ(get)： int AccuracyMicro 

 
値： 

精度値 
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7.28.6 タイムスタンプ機関名 
タイムスタンプ機関の名前（GeneralName）を文字列で取得します。 

 

プロパティ(get)： string TsaName 
 

値： 
Tsa をデコードした文字列 

 
 

7.29 VRI ディクショナリに記載された証明書 
ＶＲＩ（Validation-related information）ディクショナリに記載された電子署名情報を取得します。 
このディクショナリには０個以上の証明書データが格納されます。 
電 子 証 明 書 バ イ ナ リ デ ー タ の 取 り 扱 い に つ い て は ヘ ル パ ー メ ソ ッ ド 「 8.x XXXXX 」 を ま た は

System.Security.Cryptography.X509Certificates.X509Certificate2 ご利用ください。 
詳細は、「ISO32000-2 12.8.4.4Validation-related information」を参照してください。 

 

プロパティ(get)： byte[][] VRI_Certs 
 

値： 
証明書のバイナリデータ 

 
 

7.30 VRI ディクショナリに記載された CRL 
ＶＲＩ（Validation-related information）ディクショナリに記載された証明書失効リスト（Certificate Revocation 

List）を取得します。 
このディクショナリには０個以上の証明書失効リストデータが格納されます。 
電子証明書バイナリデータの取り扱いについてはヘルパーメソッド「8.x XXXXX」をご利用ください。 
詳細は、「ISO32000-2 12.8.4.4Validation-related information」を参照してください。 

 

プロパティ(get)： byte[][] VRI_CRLs 
 

値： 
エンコードされた証明書失効リストデータ 

 
 

7.31 VRI ディクショナリに記載された OCSP 
ＶＲＩ（Validation-related information）ディクショナリに記載された OCSP（Online Certificate Status Protocol）レ

スポンスを取得します。 
このディクショナリには０個以上の OCSP レスポンスデータが格納されます。 
詳細は、「ISO32000-2 12.8.4.4Validation-related information」を参照してください。 

 

プロパティ(get)： byte[][] VRI_OCSPs 
 

値： 
エンコードされたＯＣＳＰレスポンスデータ 
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7.32 CMS 署名に格納された証明書失効データ 
署名ディクショナリのＳｕｂＦｉｌｔｅｒ値が“ETSI.CAdES.detached”以外の場合にＣＭＳ署名に埋め込まれた失効

情報（ＣＲＬまたはＯＣＳＰ）を取得します。 
このディクショナリには０個以上の失効データが格納されます。 
詳細は、「ISO32000-2 12.8.3.3.2Revocation of CMS-based signatures」を参照してください。 

 

プロパティ(get)： byte[][] cms_CRLs 
プロパティ(get)： byte[][] cms_OCSPs 

 
値： 

エンコードされた失効データ 
 
 

7.33 検証における署名時刻の基準 
電子署名時点での証明書の有効性を確認するためには。署名時刻を保証する情報がＰＤＦ文書に格納されて

いなければならない。ここでは、最も信頼性の高い時刻の種類をＰＤＦ文書から取得する。 
 

プロパティ(get)： SecKindOfSigningTime SigningTime_source 
 

値： 
SEC_SIGNING_TIME_SYS(0) 検証を実施したシステムの時刻 

SEC_SIGNING_TIME_M(1) ＰＤＦ文書の署名ディクショナリに記載された時刻 

SEC_GIGNING_TIME_SIGN(2) ＣＭＳ署名データに記載された時刻 

SEC_SIGNING_TIME_TS(3) タイムスタンプの時刻 
 
 

7.34 署名時刻 
最も信頼性の高い署名時刻を取得します。 

 

プロパティ(get)： DateTime SigningTime 
 

値： 
署名時刻 
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8.0 ヘルパーメソッド 
電子署名データを扱うために有用なメソッドを用意してあります。 

これらのメソッドは、Windows API をラップしたものです。詳細は MSDN を参照してください。 
 
 

8.1 BynaryToString 
バイト配列を書式化された文字列に変換します。 
Windows API の CryptBinaryToString をラップしてあります。 

 

メソッド： static string SignCloseInterface( 
byte[] data, 
CryptStringFlag flag, 

 ) 
 

引数 
data バイト配列のデータ 
flag 書式化の形式を指定するフラグ 

 
戻り値 

書式化された文字列が戻ります。 
 

Windows API の CryptUIDlgViewContext をラップしてあります。 
 

8.2 ViewCertificate 
指定された証明書をダイアログで表示します。 
Windows API の CryptUIDlgViewContext を証明書が表示されるようラップしてあります。 

 

メソッド： static bool ViewCertificate( 
byte[] data, 

 ) 
 

引数 
data バイト配列の証明書データ 

 
戻り値 

True 成功 
False 失敗 

 

8.3 ViewCRL 
指定されたＣＲＬ（Certificate Revocation List;失効リスト）をダイアログで表示します。 
Windows API の CryptUIDlgViewContext をＣＲＬが表示されるようラップしてあります。 

 

メソッド： static bool ViewCertificate( 
byte[] data, 

 ) 
 

引数 
data バイト配列のＣＲＬデータ 

 
戻り値 

True 成功 
False 失敗 
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9.0 定数 
電子証明書を選択する際のサブジェクト種を指定する定数が用意されています。 

 
名前空間 PDFTools.PdfStructure.Constants 
クラス名 kCERT_Subject 

 
名前 OID 

C 2.5.4.6 
Country 2.5.4.6 
CN 2.5.4.3 
CommonName 2.5.4.3 
G 2.5.4.42 
GivenName 2.5.4.42 
I 2.5.4.43 
Initials 2.5.4.43 
L 2.5.4.7 
Locality 2.5.4.7 
O 2.5.4.10 
Org 2.5.4.10 
Organization 2.5.4.10 
OU 2.5.4.11 
OrganizationUnit 2.5.4.11 
OriganizationalUnit 2.5.4.11 
ProvinceName 2.5.4.8 
S 2.5.4.8 
ST 2.5.4.8 
State 2.5.4.8 
Street 2.4.5.9 
StreetAddress 2.4.5.9 
SN 2.5.4.4 
SurName 2.5.4.4 
T 2.5.4.12 
Title 2.5.4.12 
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10.0 著作権 
「PDF Structure 説明書」および各種ライブラリは株式会社トラスト・ソフトウェア・システムの著作物です。著作

者に無断で各種媒体への転載などは固くお断りいたします。 
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